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Die EU-Compliance-Leitlinien fir den Handel mit Dual-Use-Gltern
A. Einleitung

Der Handel mit Gltern mit doppeltem (d.h. sowohl zivilem als auch militarischem) Verwendungszweck
ist aufgrund seiner Implikationen flr die Sicherheit der EU und der internationalen Sicherheit streng

reguliert.” Unternehmen, die Dual-Use-Giter ausfihren, missen daher eine ganze Reihe von teilwei-

se straf- oder buBgeldbewehrten Rechtsvorschriften beachten.” Ein unternehmensinternes Complian-
ce-System ist hierbei unabdingbar, weshalb die EU-Kommission zur Férderung unionsweiter Ansatze
kirzlich ,,EU-Leitlinien fir ein internes Compliance-Programm (ICP) fir die Kontrolle des Handels mit

Dual-Use-Giitern” veroffentlicht hat.? Diese unverbindlichen Leitlinien sollen einen Orientierungsrah-
men fur Unternehmen schaffen, um Risiken des Handels mit Dual-Use-Gutern zu identifizieren und zu
verringern sowie die Einhaltung der einschlagigen Rechtsvorschriften zu gewahrleisten. Hierzu formu-
lieren sie gewisse Erwartungen an die unternehmerische Selbstkontrolle und geben Empfehlungen zu
deren praktischer Umsetzung.

B. Inhalt der Leitlinien

Die Leitlinien identifizieren sieben ,Kernelemente” flr ein wirksames ICP, die Unternehmen nach den
Vorstellungen der Kommission dazu nutzen sollen, um auf Grundlage einer Risikobewertung ein ei-
genes Compliance-Programm zu entwickeln bzw. vorhandene Strukturen zu Gberprifen. Diese Kern-
elemente werden durch die Kommissionsempfehlung jeweils abstrakt umschrieben (,,Was wird erwar-
tet?”) und anschliefend dadurch handhabbar gemacht, dass spezifische MaBnahmen zu deren Umset-
zung aufgezeigt werden (,Was sind die einzelnen Schritte?“). Die Kernelemente stellen sich im Einzel-
nen wie folgt dar:

1. Durch ein Bekenntnis der obersten Flhrungsebene zur Compliance sollen im Sinne eines Top-
down-Prozesses die Compliance-Kultur im Unternehmen gestarkt und interne Compliance-Pro-
gramme prominent unterstitzt und diesen Legitimitat verliehen werden. Die Leitlinien erwarten
hierbei eine entsprechende unternehmerische Verpflichtungserklarung.

2. Compliance-Verfahren sollen auf einer klaren Organisationsstruktur und genau definierten Zu-
standigkeiten beruhen sowie ausreichend Ressourcen zur Verfugung haben. Hierzu sollen etwa
Kontrollaufgaben an kompetentes Personal zugewiesen und zugehdérige Funktionen und Pflichten,
etwa im Rahmen eines Organigramms, klar definiert werden.

3. Unternehmen sollen Schulungen und Sensibilisierungen fur die Kontrolle des Dual-Use-Handels
durchfiihren, um das Kontrollpersonal insbesondere tber Rechtsanderungen auf dem Laufenden
zu halten.

4. Es sollen ein Screeningablauf und -verfahren in Bezug auf Geschaftsvorgange eingerichtet bzw.
evaluiert werden. Das Screening sei ,das kritische Element” flr die operative Umsetzung eines
ICP, da nur hierdurch sichergestellt werden kdnne, dass Geschafte gemal den gesetzlichen Vor-
gaben durchgeflihrt werden. Anhand eines Bewertungsverfahrens sollen Unternehmen dabei fest-
stellen, ob ein Geschaft mit Dual-Use-Gltern Ausfuhrkontrollvorschriften unterliegt. Hierzu geben
die Leitlinien weitere Empfehlungen zur Guterklassifizierung, zur Bewertung des Geschaftsrisikos,
zur Feststellung von Genehmigungsanforderungen und ggf. Antragsstellung sowie zur Kontrolle
nach Genehmigungserteilung.
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5. Ein ICP soll ferner kontinuierlich verbessert werden durch Leistungstberpriifung, Audits, Bericht-
erstattung und KorrekturmalSnahmen. Hierzu sehen die Leitlinien entsprechende Verfahren vor
und geben Vorschlage zu deren Gestaltung.

6. Unternehmen sind auBerdem zum Fiihren von Aufzeichnungen und zur Dokumentation angehal-
ten, um Leistungsuberprifungen und Audits zu ermdglichen und die Kooperation mit Behdrden zu

erleichtern. Das ist teilweise auch gesetzlich vorgeschrieben.4

7. SchlieBlich wird erwartet, Dual-Use-Glter vor dem unbefugten Zugriff Dritter, einschlieBlich der
eigenen Mitarbeiterinnen und Mitarbeiter, zu schiitzen. Dies betrifft die physische Sicherheit von
Gutern genauso wie die Informationssicherheit von Dual-Use-Software oder -Technologie.

Neben diesen Kernelementen enthalten die Leitlinien einen Katalog ,nutzlicher Fragen®, die sich Un-
ternehmen bei Entwicklung und Fortentwicklung ihres ICP stellen sollten (Anhang 1) sowie eine nicht
abschlieBende Liste von ,Warnsignalen” flr verdachtige Anfragen oder Auftrage (Anhang 2).

C. Kontext

Eine gesetzliche Pflicht zur Implementierung eines ICP ist weder im Europa- noch im deutschen Recht
ausdricklich geregelt. Sie kann sich allerdings flr Unternehmen ggf. aus allgemeinen Sorgfaltspflich-

ten ergeben.5 Nach § 8 Abs. 2 AWG kann eine Genehmigungserteilung Uberdies versagt werden, wenn

der Ausflhrer unzuverlassig ist. Wie sich aus Grundsatzen der Bundesregierung6 ergibt, setzt Zuver-
lassigkeit grundsatzlich ein innerbetriebliches Kontrollsystem voraus. Denn andernfalls lieRen sich die
dort genannten Anforderungen an Organisation, Personalauswahl, Weiterbildung und Uberwachung

nicht erfiillen.” SchlieRlich kann das Bestehen von Compliance-Programmen auch Voraussetzung fiir
Genehmigungen nach der Dual-Use-VO sein. Das sieht Art. 12 Abs. 2 Dual-Use-VO zwar nur fir Sam-
melausfuhrgenehmigungen ausdriicklich vor; die Existenz eines ICP kann jedoch auch bei der Ertei-
lung sonstiger Genehmigungen als ,sachdienliche Erwagung” i.S.d. Art. 12 Abs. 1 Dual-Use-VO Be-

riicksichtigung finden.?

Die Implementierung eines ICP ist fur die meisten exportierenden Unternehmen folglich notwendige
Voraussetzung fir den Handel mit Dual-Use-Gltern. Da das allerdings nicht erst seit der Verabschie-
dung der EU-Leitlinien so ist, existiert bereits eine Vielzahl von nationalen und internationalen Instru-
menten, die die unternehmerische Selbstkontrolle im AuRenhandel zum Gegenstand haben. Daher
ist es nur folgerichtig, dass sich die EU-Leitlinien selbst an bestehenden Instrumenten und den dort
gesammelten Erfahrungen orientieren. Wie die Leitlinien selbst bekunden, wurden flr ihre Entwick-

lung unter anderem die ,Best Practice Guidelines” des Wassenaar-Arrangements,9 die ,Good Prac-
tices” der Nuclear Suppliers Group10 sowie Teile einer vorangegangenen Empfehlung der Kommission
selbst™ herangezogen. Daneben existieren Vorgaben der zustandigen Behérden aus individuellen Mit-

gliedstaaten, wie etwa der britische ,Compliance Code of Practice.“'? Auch das deutsche Bundesamt
fir Wirtschaft und Ausfuhrkontrolle (BAFA) hat ein Merkblatt ,,Firmeninterne Exportkontrolle”, bereits

in zweiter Auflage, veréffentlicht.™

Die EU-Leitlinien sind jedoch nicht nur als weitere Erganzung der bestehenden Instrumente zu sehen.
Vielmehr schaffen sie einen einheitlichen, unionsweiten Referenzrahmen flir Unternehmen genauso
wie flr Behérden der Mitgliedstaaten. Die Einbeziehung bestehender Instrumente erfillt damit den
Zweck, gemeinsame Ansatze zu identifizieren und so ein koharentes Kontrollsystem zu ermdglichen.

D. Auswirkungen fiir die Praxis

Soweit sich Unternehmen in der Vergangenheit bereits an dem BAFA-Merkblatt bei der Erstellung und
Uberpriifung ihres ICP orientiert haben, bringen die EU-Leitlinien inhaltlich keine wesentlichen Ande-
rungen mit sich. Denn die Empfehlungen des BAFA weisen starke Ahnlichkeiten mit den EU-Leitlinien
auf: Auch hiernach sollen auf Grundlage einer Risikoanalyse bestimmte Kriterien bei der Ausgestal-
tung eines ICP Beachtung finden. Diese Kriterien entsprechen im Wesentlichen den Kernelementen
der EU-Leitlinien.

Dennoch sind die Leitlinien keinesfalls Uberflissig, sondern als Schaffung eines EU-weiten Referenz-
rahmens zu begriien. Obwohl sie keine rechtliche Bindungswirkung entfalten, werden sich zukinf-
tig nationale Behdérden, einschlieBlich des BAFA, hieran orientieren und ihre eigenen unverbindlichen
Vorgaben an ICPs entsprechend anpassen. Gleichzeitig betont die Empfehlung der Kommission, dass
die Leitlinien keine ,one size fits all“-Lésung darstellen kdnnen. Zwar sollen die aufgeflhrten Kernele-
mente grundsatzlich in jedem ICP enthalten sein, doch wird ebenso betont, dass die konkreten Anfor-
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derungen und Merkmale eines ICP von den Eigenschaften des jeweiligen Unternehmens und seiner
Geschaftstatigkeiten abhangen. Ein wirkungsvolles Compliance-System muss daher, auch unter Inan-
spruchnahme von externer Beratung, individuell gestaltet sein. Hierflr liefern die Leitlinien wertvolle
Orientierungshilfe.

FuBnoten
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10)

11)

12)

Vgl. insbesondere Verordnung (EG) Nr. 428/2009 des Rates vom 05.05.2009 (iber eine Gemein-
schaftsregelung fir die Kontrolle der Ausfuhr, der Verbringung, der Vermittlung und der Durch-
fuhr von Gutern mit doppeltem Verwendungszweck (Dual-Use-VO).

Vgl. insbesondere § 18 Abs. 5 AuBenwirtschaftsgesetz (AWG) und § 19 Abs. 4 Satz 1 AWG
i.V.m. § 82 Abs. 4 AuBenwirtschaftsverordnung (AWV).

Empfehlung (EU) 2019/1318 der Kommission vom 30.07.2019 zu internen Compliance Pro-
grammen fir die Kontrolle des Handels mit Glitern mit doppeltem Verwendungszweck (Dual-
Use-Gutern) nach MalRgabe der Verordnung (EG) Nr. 428/2009 des Rates.

Vgl. insbesondere Art. 20 Dual-Use-VO und § 22 AWV.

LG Minchen |, Urt. v. 10.12.2013 - 5 HK O 1387/10; Pelz in: Hocke/Sachs/Pelz, Aulenwirt-
schaftsrecht, 2017, Anhang 2 zu § 22 Rn 1.

Grundsatze der Bundesregierung zur Prafung der Zuverlassigkeit von Exporteuren von Kriegs-
waffen und ristungsrelevanten Gitern v. 25.07.2001.

Pelz in: Hocke/Sachs/Pelz, AuBenwirtschaftsrecht, Anhang 2 zu § 22 Rn 4-5. Zwar haben diese
Grundsatze der Bundesregierung als Verwaltungsvorschrift keine AuBenwirkung, doch bestim-
men sie die Entscheidungspraxis der Behdrden.

Edler in Hocke/Sachs/Pelz, AuRenwirtschaftsrecht (2017), Art. 12 Dual-Use-VO Rn. 13.

Wassenaar-Arrangement, Best Practice Guidelines on Internal Compliance Programmes for
Dual-Use Goods and Technologies (2011), abrufbar unter https://www.wassenaar.org/app/
uploads/2019/consolidated/2-Internal-Compliance-Programmes.pdf, abgerufen am 10.10.2019.

Nuclear Suppliers Group, Good Practices for Corporate Standards to Support the Efforts of the
International Community in the Non-Proliferation of Weapons of Mass Destruction (nicht da-
tiert), abrufbar unter http://www.nuclearsuppliersgroup.org/images/Files/National_Practices/
NSG_Measures_for_industry _update_revised v3.0.pdf, abgerufen am 10.10.2019).

Richtlinie 2011/24/EU: Empfehlung der Kommission vom 11.01.2011 betreffend die Zertifizie-
rung von Unternehmen der Verteidigungsindustrie nach Art. 9 der Richtlinie 2009/43/EG des

Europaischen Parlaments und des Rates zur Vereinfachung der Bedingungen flr die innerge-
meinschaftliche Verbringung von Verteidigungsgutern.

Department for Business Innovation & Skills (Vereinigtes Konigreich), Compliance Code of Prac-
tice (Marz 2010), abrufbar unter https://www.gov.uk/government/publications/compliance-
code-of-practice, abgerufen am 10.10.2019.
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13) BAFA, Firmeninterne Exportkontrolle: Betriebliche Organisation im AuBenwirtschaftsverkehr, 2.
Aufl. 2018, abrufbar unter https://www.bafa.de/SharedDocs/Downloads/DE/Aussenwirtschaft/af-
k_merkblatt_icp.pdf?__blob=publicationFile&v=5, abgerufen am 10.10.2019.
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